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STOシステムの課題と 
具体的解決策について



電子証券(STO)化した際の問題提起

• 証券の所有権が乗っ取られ流出する危険性

• 取引情報、資産などの個人情報の秘匿性

• 大量の取引、ハッキングによる取引の改ざん、シ
ステムの停止や遅延



所有権乗っ取りリスク

取引の検証,承認
ブロックチェーンネットワーク

ブロックチェーン(取引情報)

仮想通貨取引所の例

取引所アカウントを擬似的に分割

取引所 
アカウント

ユーザ

①乗っ取り

ユーザ ユーザ
ブロックチェーン上では同じアカウント

ハッカー

②送金リクエスト

匿名の不特定多数ユーザ

④取引承認

③取引検証

⑤ユーザの暗号資産 
がハッカー名義に変更された



盗難に対する解決策
• ユーザ(投資家)がブロックチェーン上で独自のア
カウントを持つ

• 身元確認とブロックチェーン上での分権を前提と
した組織分けが可能なシステム設計

• 法的措置や資産の回復のために強制的な取引の 
取り消し、チャージバック可能なSTOシステム



STO代表組織

STO取引,検証,ネットワークの維持

審査,システム開発

SC

取引監視、承認、変更

監査組織

アカウント 
登録,審査

STO標準企画「JP20 :開発中」

KYC/AML 
要求

ブロックチェーン(取引情報)

権限分立型 独自STO ブロックチェーンネットワーク

ブロックチェーン 
(ユーザ情報)

投資家 

以前の取引情報を参照

新規取引情報を検証

ユーザ 
情報を参照

取引検証の承認要求

ユーザ情報の変更要求

仕様変更 
要求

一定割合 
の承認

取引の承認, 
チャージバック(不正発覚時)

ユーザ情報の追加 
更新を承認

ユーザ 
停止 
削除 



取引
• 取引の工程、承認の権限を組織分散させる

投資家

取引

取引

STO 
会員
STO 
会員
STO 
会員

取引情報を検証

検証

STOブロックチェーンネットワーク

監査
組織

監査
組織
監査
組織

承認依頼
承認

投資家

ブロックチェーン(取引情報)

取引履歴読み取り権限 取引情報 
更新権限



不正取引発覚時の対応
• 法的措置や資産の回復のために強制的な取引の 
取り消し、チャージバック可能な権限を持つ監査組織

過去の不公正取引が発覚

ユーザA ユーザB

監査組織
監査役

監査役 監査役

ブロックチェーン(取引情報)
ユーザAユーザB

監査役の一定割合以上の合意 
でチャージバック処理を追記



JP20のMUST仕様とベースモデル
チャージバック 高速処理 権限分散 開発難易度

ERC20
× 

海外取引所 
の方法では不可

*○ 
プライベートで

可能

*△ 
POAモードで 
一部可能 
可能

◎ 
世界的に技術者
が最も多い

Stellar
*○ 

プライベートで
は可能

◎ 
2000件/秒以上 
の処理が可能

*△ 
プライベートで 
一部可能

△ 
IBMなどが 
開発の主流

Hyperleger 
Fabric ◎

△ 
150件/秒程度 
の処理が現状

◎ 
権限分散が 
標準仕様

○ 
IBMが開発 
技術仕様充実

+ = 高速 + 権限分散（CB）

検討中のベースモデル



JP20：開発中

SC, 参画組織 監査組織
ブロックチェーン 
(ユーザ情報)

ホワイトリスト、個人情報をブロックチェーンで管理

SC, 参画組織
ブロックチェー
ン(取引情報) 監査組織

STO代表組織

独自ブロックチェーン(Stellarで検証)

チャージバック、権限分散可能な高速取引システム



注) 本資料に記載されている情報には入念な調査を行なっておりますが正確さを保証するものではありませんのでご了承ください。
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